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要解决的问题

• 攻击者可以利用应用程序之间的物理交互漏洞，将用户和环境置于危险之中，
例如，攻击者打开加热器，触发一个应用程序，当温度超过阈值时打开窗户，
从而闯入房屋。

• 现有的工作未能达到足够的广度和保真度，无法将应用程序代码转化为它们
的物理行为，或提供不完整的安全策略，导致准确性差和误报警。



本文的工作
• 将应用程序源代码中的驱动命令和传感器事件转换为物理执行模型，以定义它们

的物理行为。
• 引入了一种新的复合物理执行模型体系结构，它定义了交互应用程序的联合物理

行为。
• 使用预期的/非预期的物理通道标签开发新的安全策略。通过优化引导的证伪来

正式验证CPEM上的策略。



架构设计

思路：
1. 为IoT的App进行建模，形成Physical Execution Model(PEM, 是hybrid I/O automation) 
2. 多个PEM结合，形成Composite Physical Execution Model(CPEM) 
3. 给CPEM设置相关参数
4. 建立物理通道应当满足的规则 
5. 利用设置好参数的CPEM检测，看是否违反相关规则。



1. Generic Offline Module



1.1. Static App Analysis



1.2. 构建PEM

为Actuation Command构建PEM 为Sensor Event构建PEM

其中：
Q是一组离散的状态（比如开、关）；
X是连续的变量（比如温度、音量）；
f是flow function，表示连续变量的演化；
->定义离散转换；
U/O表示输入/输出的变量。最终Ha的输出是对
应命令产生的影响。

flow function:作者为每个物理通道定义一个单
独的通用流函数。它们是连续物理通道(如温度)
的微分方程和瞬时通道(如声音)的代数方程。
流函数以两个参数作为输入：器件属性(device 
property)和到执行器的距离(distance from the 
actuator)，并输出执行器在该距离上对物理通
道的影响。

作者将事件的PEM定义为混合单状态的I/O
自动机(with single state)，Q={on}，并且每
经过时间t（传感器对其测量数据采样的频
率）就会产生一次自跃迁。

Sensor Event PEM接受一个灵敏
度级别参数，该参数定义物理
通道中的最小更改量(threshold)，
以改变传感器的读数。阈值函
数输出传感器读数，指示物理
通道水平是否等于或大于灵敏
度水平。
如果传感器测量布尔类型的值
(例如，是否运动)，PEM输出一
个位表示“检测到”或“未检
测到”事件；如果传感器进行
数值读数(如温度)，则输出数值。



1.3. 聚合成CPEM
通过匹配Sensor Event和命令的物理通道来识别交互
• 首先，如果传感器测量命令影响的物理通道，则

添加从Command PEM (Ha)输出到Sensor Event 
PEM (Hs)输入的转换(第2-4行)。

• 其次，软件(software)和物理通道可以触发应用
程序的事件处理程序，并在满足应用程序的条件
时调用命令。

对于物理通道，作者添加了从Sensor Event PEM 
(Hs)到Commend PEM (Ha)的转换(第5-12行)。

对于软件通道，如果应用程序在a1发生时调用
a2，则添加从Command PEM (Ha1)到另一个Commad 
PEM (Ha2)的转换(第13-17行)。

形式表现：



聚合写法：





2. Deployment-specific Module

需要设置具体的设备参数，以确保CPEM精确模拟应用程序的物理
行为。根据上一节所述，具体的参数有两个：

* 设备的特征值
* 距离。



2.1. Setting the Device Property Parameter

• 第一种方法是使用已安装设备的数据表。然而，在原型实现中，作者意识到数据表可能是不完整的，
或者可能出现差异，比如设备老化。

• 第二种方法是使用System Identification(SI)，这是一种基于学习的方法，通常由控制工程师使用实验数
据轨迹来估计物理过程的参数或模型。

1. IoTSEER单独激活每个执行器并收集传感器测量数据。
2. 运行带有设备属性参数的PEM，并获得传感器的trace。
3. 计算实际设备和PEM的trace之间的(�，�)-closeness（这个closeness是保真度度量的一个量，

该值决定了两个trace在timing和value之间的差异，其中�也叫作偏差分数）。
4. 对设备属性参数进行二分搜索，以获得使偏差评分最小的最优值。



2.2. Setting the Distance Parameter

IoTSEER使用接收信号的强度(RSSI)的距离估计技术，这种技术利用距离和RSSI的
反比来估计两个设备之间的距离。尽管这种方法可能会在距离参数中产生误差，
但作者的评估表明，这种误差对IoTSEER的policy violation识别的影响是很小的。



3. Security Analysis Module



3.1. Identifying Physical Channel Policies

核心想法：打标签，设置Intended和Unintended两种标签

方法：使用SmartAuth（一种NLP技术）自动从其描述中提取与应用程序相关的活动，然后IoTSEER
使用Word2Vec表示来计算活动和命令之间的语义距离。然后，它为距离低于阈值的命令分配
intended（Int）标签，并为其他的分配unintended（UnInt）标签。同时IoTSEER还允许用户根据自
己的需要来更改标签。

样例：”open the windows when you are cooking”，SmartAuth会检测到app和cooking activity有关，
IoTSEER获取该应用程序的活动，并检查安装在智能家居中的任何执行器是否在语义上与该活动相
关。例如，烹饪活动在语义上与打开烤箱和打开厨具上的命令有关，因此，IoTSEER将Int分配给它
们。



3.1. Identifying Physical Channel Policies

安装有温度、湿度、烟道和照度通道条件
的应用程序，并在物理通道状态达到特定
条件时触发。例如，当温度高于一个阈值
时，一个打开空调的应用程序会根据环境
温度水平来控制空调。IoTSeer为此类应用
程序的所有命令分配Int标签，因为它们的
预期用途只取决于物理通道的条件，而不
管哪些命令会影响它们。



3.1. Identifying Physical Channel Policies





3.2. Validating Policies on CPEM

在用Metric Temporal Logic (MTL) 表示确定的策略后，IoTSeer执行CPEM（混合I/O自动机），并收集
执行器和传感器的trace以验证策略。在每次执行时，CPEM将应用程序的激活时间作为输入，即应用程
序调用其命令和命令PEM转换到“on”状态的时间。CPEM模拟命令和传感器事件的统一物理行为，并输
出PEM的轨迹。轨迹（v, t）由一个周期时间戳t和一个物理信道值v组成。每个命令PEM的v显示它对通道
的影响程度，而每个传感器事件PEM的v显示它的测量值。这些跟踪还包括命令/事件的标签（Int/UnInt）
和应用程序id。



然而随着交互应用程序数量的增加，网格测试并不能扩大更大的分析，并且可能会由
于输入离散化而错过policy voilation。






